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Krigen om koderne

Verdens fgrste computer blev bygget til at bryde tyskernes Enigma-kode.
Nutidens kryptologer bygger videre pa principperne fra kodemaskinen fra 2.
verdenskrig.

Enigmamaskinen var uhyre brugervenlig (Foto: NSA)

Charlotte Koldbye
Journalist
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NAr danske ingenigrstuderende pa DTU skal laere om moderne kryptologi, sa kan de hente
O i . , .
i\YZaration i en lille transportabel kodemaskine fra 2. Verdenskrig.
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Den tyske Enigma satte standarden for kodemaskiner, og den er et skoleeksempel p3, at den part,
der forstar at holde pa sine hemmeligheder i en krig, er foran pa point, mens den part, hvis
hemmeligheder bliver afluret, er bagud.

Enigmamaskinen lignede en gammeldags skrivemaskine. Dens simplicitet og brugervenlighed
gjorde, at det var muligt for enhver telegrafist at sende kodede meddelelser og modtage
meddelelser i kode og afkode dem.

»De principper vi bruger i dag til kryptering er de samme som blev brugt til Enigmamaskinen. Der
bruges blot endnu flere komponenter i nutidens kryptologi,« fortaeller Lars Ramkilde Knudsen, der
er professor pa DTU Matematik.

»Det er jo ogsa derfor, at vi har en enigmamaskine
staende her ude pa DTU. For at de studerende kan fa Fakta
lov til selv at fa koden ind under fingrene.«

& Fakta +

Enigma var brugervenlig

Enigmamaskinen fungerede efter et uhyre simpelt princip. Man indstillede maskinen til en given
kode ifglge en handbog, hvor hver enkelt dag, havde sin egen kode. Sa skrev man sin klartekst
eksempelvis 'Ubade ud for Anholt'.

Den besked blev af maskinen oversat til kryptotekst

'ifuhg mq slp rvmapo'. Telegrafisten kunne sa sende beskeden afsted som almindelig morsekode,
for selv om de allierede kunne opsnappe beskeden, havde de ingen jordisk chance for at forsta.
Modtageren af beskeden satte sig sa ned og indstillede sin Enigmamaskine til kode 915 og skrev
kryptoteksten: 'jfuhg mq slp rwmapo'. Hvorefter man kunne laese klarteksten 'Ubade ud for
Anholt'.

Fakta

Enigmamaskinen fungerede altsa bade som en koder
og en afkoder. Men den var oprindeligt slet ikke Fakta
udviklet til militeerhemmeligheder. Den var blevet

udviklet knap 20 ar tidligere til at udveksle fortrolige
bankinformationer med, og den kunne kgbes af helt almindelige mennesker.

Men nu var 2. Verdenskrig i fuld gang og tyskerne brugte maskinen til at kommunikere helt
uforstyrret, uden at de allierede forstod, hvad de talte om.

Station X

Den tyske kode matte derfor brydes. Englaenderne satte alt ind pa det. Det engelske
krigsministerium indrettede sig pa et stort landsted med tilhgrende landsby 80 km. uden for
London.



Her pa Station X, som stedet blev kaldt, kunne flere end
1.000 matematikere og ingenigrer arbejde uforstyrret Fakta

langt veek fra nysgerrige blikke og ikke mindst langt vaek

fra blitzen over London, bomberegnen, der hver nat Fakta +
haergede London.

Allerede inden 2.Verdenskrig brgd ud, havde Polen formdet at bryde en udgave af den tyske
Enigma, og de havde bygget to polske udgaver af Enigmamaskinen. Da tyskerne invaderede Polen i
efteraret 1939, blev Enigmakopierne i al hast hemmeligt bragt til London.

Verdens fgrste computer bred koden

Krigsministeriet satte den brilliante matematiker Allan Turing til at lede opgaven. Han anses for at
veere grundlaeggeren af computervidenskaben. Han konstruerede en stor maskine, som blev kaldt
The Bombe Machine. | princippet var det 1.000 parallelle enigmamaskiner, der konstant stod og
afprevede mulige koder.

Den stod og kerte dag ud og dag ind og forsegte at bryde koden. Ved hjaelp af den kodede tekst og
kvalificerede geet fra englaendernes side, kunne de i slutningen af krigen bryde tyskernes kode pa
12 timer .

Med pa en lytter

| starten af 1940 fik engleenderne fat pa tyskernes

kodebgger og andet materiale. Det var en stor hjaelp til Fakta

at afkode tyskerne meddelelser. »Hvis man skulle ga Fakta _|_

systematisk til veerks sa er der et hav af
bogstavskombinationer. Og det vil tage en evighed at
afpreve alle de muligheder. Sa derfor benyttede man
matematiske strukturer, for at indsnaevre mulighederne for bogstavskombinationer,« fortaeller
Lars Ramkilde Knudsen.

Enigma havde desuden en lille medfedt fejl. Et bogstav kunne aldrig krypteres som sig selv. Pa den
made kunne man tage et element ud af ligningen, der skulle bryde tyskernes koder

»Det sjove er, man taler om Enigma og glemmer helt at bade de allierede og japanerne ogsa havde
kodemaskiner, der faktisk var bedre end Enigma. Men den blev bergmt, fordi man formaede at
bryde koden. Man mener, at krigen blev forkortet med et ar, fordi de allierede kunne lytte med pa
tyskernes kommunikation,« siger Lars Ramkilde Knudsen.

Moderne kryptering

Den amerikanske regering offentliggjorde i 2001 en krypteringsstandard, kaldet AES
(Advanced Encryption Standard), som siden er taget i brug over hele verden.
Enigmamaskinen krypterer et bogstav ad ganden, men i1 AES krypterer man 16
bogstaver ad gangen.



Bogstaverne saettes ind i en matrix med 4 raekker og 4 sgjler. Bogstaverne krypteres
herefter i alt 10 gange. En kryptering foregar pa fglgende made. Fgrst byttes hvert
bogstav ud med et andet via opslag i en tabel.

Dernzest mikses de fire bogstaver i hver sgjle, og til slut bytter man rundt pa bogstaverne
i hver reekke. Tabellen som benyttes er beregnet pa forhand ved hjeelp af avanceret
matematik. Mere preecist benytter man sakaldte multiplikative inverse i et endeligt
legeme med 256 elementer.

Tabellen i AES regnes for at veere den steerkest mulige af slagsen.

»Viregner med at der vil ga ihvertifald 20 ar fgr nogen vil veere i neerheden af at knaekke
AES,« forteeller Lars Ramkilde Knudsen, som selv var dybt involveret i udviklingen af
standarden.
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https://ww2245.smartadserver.com/click?imgid=29347356&insid=11397531&pgid=1567378&fmtid=47324&ckid=0&uii=775588350893884590&acd=1676310957653&opid=9d97de30-0500-4f10-a525-270afc50d8c7&opdt=1676310957652&tmstp=1676310957639&tgt=admantx%3dfamily_and_relationships%3badmantx%3dcareers%3badmantx%3dscience%3bstrossle%3dall_categories%3b%24dt%3d1t%3b%24hc&systgt=%24qc%3d1500019535%3b%24ql%3dMedium%3b%24qpc%3d9600%3b%24qt%3d100_800_23405t%3b%24dma%3d0%3b%24b%3d16999%3b%24o%3d11100%3b%24sw%3d1280%3b%24sh%3d768&envtype=0&imptype=0&gdpr=1&gdpr_consent=CPnHucAPnHucACiABADAC2CgAAAAAAAAAAYAAAA_ZgAAAAAA.YAAAAAAAAAAA&pgDomain=https%3a%2f%2fvidenskab.dk%2fteknologi%2fkrigen-om-koderne&go=https%3a%2f%2fwww.tjenestetorvet.dk%2fstroem%3futm_source%3dNAD%26utm_medium%3dstrossle%26utm_campaign%3dstroemD%26utm_content%3dLP0%26sclid%3deyJjb250ZW50X2lkIjoyOTM0NzM1Niwid2lkZ2V0X2lkIjoiY2NhNTU3YzAtZjQ0ZC00MTc3LTk0M2ItNWRhODRmY2ZhYTVhIn0.3aaf9684c840564e245986e275659cfd887b4223
https://strossle.com/try-out-strossle/

Er duforsker?

LIk HER T FORSK
gl NINGENS
4 : D@GN

Bestil en Forsker

Videnskabsbilleder

Se de flotteste forskningsfotos pa vores Instagram-profil, og leses om det betagende

billede af nordlys taget over Limfjorden her.
For at se dette billede fra Instagram skal du acceptere marketing-cookies.

Vis dette opslag pa Instagram


https://forsk.dk/bestil-en-forsker/del-din-viden?utm_source=videnskabdkbanner&utm_medium=banner&utm_campaign=videnskabdk
https://www.instagram.com/videnskabdk/
https://videnskab.dk/naturvidenskab/braendende-himmel-over-danmark-er-paa-international-liste-over-bedste-nordlys-fotos
https://www.instagram.com/p/Cl4apu4MPGj/?utm_source=ig_embed&utm_campaign=loading

NY video fra TJEk Hovsa! Her skulle en video ligge. Men

da du ikke har accepteret marketing-
cookies, som YouTube-afspilleren

Tjek er en YouTube-kanal om videnskab
henvendt til unge.

Indholdet pa kanalen bliver produceret af bruger, kan videoen ikke blive vist.
Videnskab.dk's videojournalister med

samme journalistiske arbejdsgange, som
bliver anvendt pa Videnskab.dk.

Del din viden pa video

f
V1 producerer professionelle £
video-forteellinger med ¢
respekt for din faglighed.

Vg

e

Klik her for at fa mere at vide

ﬁ'.’Center for Faglig Formidling

" Videnskab-dk


https://www.instagram.com/p/Cl4apu4MPGj/?utm_source=ig_embed&utm_campaign=loading
https://www.instagram.com/p/Cl4apu4MPGj/?utm_source=ig_embed&utm_campaign=loading
https://www.youtube.com/channel/UChZzdrK3pxGDmamQV-X-3Kg
https://videnskab.dk/videoproduktion?utm_source=banner&utm_medium=banner&utm_campaign=CFFVideoBanner

Hej! Vi vil gerne forteelle dig lidt om os selv

Nu hvor du er ndet helt herned pa vores hjemmeside, er det vist pa tide, at vi
introducerer os.

Vi hedder Videnskab.dk, kom til verden i 2008 og er siden vokset til at blive Danmarks
stgrste videnskabsmedie med omkring en million brugere om maneden.

Vores uafhzengige redaktion leverer dagligt gratis forskningsnyheder og andet
prisvindende indhold, der med solidt afsaet i videnskabens verden forsgger at give dig
aha-oplevelser og vaebne dig mod misinformation.

Vores journalister fortaeller historier om bade kultur, astronomi, sundhed, klima, filosofi
og al anden god videnskab indimellem - i form af artikler, podcasts, YouTube-videoer
og indhold pa sociale medier.

Vi stiller meget hgje krav til, hvordan vi finder og laver vores historier. Vi har lavet
et manifest med gode rad til at finde troveerdig information, og vi modtog i 2021 en
fornem pris for vores guide til god, kritisk videnskabsjournalistik.

Vores redaktion ggr en dyd ud af at fa uafheengige forskere til at bedgmme betydningen
af nye studier, og alle interviewede forskere citat- og faktatjekker vores artikler fgr
publicering.

Hvis du gar rundt og undrer dig over stort eller smat, vil vi elske at hgre fra dig og
forsgge at give dig svar med forskernes hjzelp. Send bare dit spgrgsmal til vores
brevkasse Spgrg Videnskaben.

Vi haber, at du vil fplge med i forskningens forunderlige opdagelser her pa
Videnskab.dk.

Fa et af vores gratis nyhedsbreve sendt til din indbakke. Du kan ogsa fglge os pa sociale
medier: Facebook, Twitter, Instagram, YouTube eller LinkedIn.

Med venlig hilsen
Videnskab.dk



https://www.videnskab.dk/om
https://videnskab.dk/kultur-samfund/anders-bording-saerpris
https://videnskab.dk/side/redaktionen
https://videnskab.dk/kultur-samfund/10-kendetegn-videnskab-artikler-forskning-resultater
https://www.youtube.com/watch?v=wsMxws0vyPo
https://videnskab.dk/manifest
https://videnskab.dk/kultur-samfund/videnskabdk-vinder-fornem-pris-for-aarets-bedste-ide
https://www.videnskab.dk/journalistik
https://videnskab.dk/topic/sporg-videnskaben
https://videnskab.dk/nyhedsbrev
https://videnskab.dk/kultur-samfund/youtube-facebook-instagram-foelg-videnskabdk-paa-de-sociale-medier
https://www.facebook.com/videnskabdk/
https://twitter.com/videnskabdk
https://www.instagram.com/videnskabdk/
https://www.youtube.com/user/Videnskabdk/featured
https://www.linkedin.com/company/1272908/

RED VERDEN

FA KONKRETE RAD

FA SOLID VIDEN



https://www.facebook.com/groups/146761309295441?utm_source=banner&utm_medium=banner&utm_campaign=RedVerdenBanner

